
 Информация о вероятных рисках получения  несанкционированного  доступа к 

защищаемой информации с целью осуществления финансовых  операций лицами,  

                            не обладающими правом их осуществления 

 

 

 

         Общество с ограниченной ответственностью Управляющая компания «Активо-

Капитал» уведомляет своих Клиентов о следующих вероятных рисках получения 

несанкционированного доступа к защищаемой информации с целью осуществления 

финансовых операций лицами, не обладающими правом их осуществления:  

 

- риск получения несанкционированного доступа к защищаемой информации путем 

совершения мошеннических операций от имени финансовых организаций путем 

телефонных звонков, почтовых рассылок, размещения в сети Интернет ложных 

(поддельных) ресурсов и ссылок на них, с целью получения конфиденциальных сведений о 

Клиентах – личных данных, логинов, паролей, номеров телефонов, адресов электронной 

почты, сведений о доступе к управлению банковскими счетами, счетами депо, лицевыми 

счетами в реестрах владельцев ценных бумаг, а также других сведений;  

- риск появления на устройствах, с которых Клиентом осуществляется работа с 

информационными сервисами, компьютерных вирусов и вредоносных программ, 

направленных на разрушение, нарушение работоспособности или модификацию 

программного обеспечения, либо на перехват информации, в том числе логинов, паролей и 

идентифицирующих сведений; 

 - риск незаконного завладения устройством Клиента, в том числе при его утрате 

(потере, хищении), с использованием которого осуществлялось взаимодействие с 

финансовыми организациями;  

- риск незаконного завладения ключом электронной подписи Клиента, с использованием 

которой осуществлялось взаимодействие с финансовыми организациями, в том числе при 

его утрате (потере, хищении) либо при несанкционированном изготовлении копии 

(дубликата). 

 

 


